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METODOLOGIA APPLICATA PER LA DETERMINAZIONE PRELIMINARE DELLA POSSIBILITA' CHE IL TRATTAMENTO "POSSA PRESENTARE UN RISCHIO ELEVATO" AI FINI DEL REGOLAMENTO (UE) 2016/679

Il regolamento UE 2016/679 (di seguito solo "RGPD") introduce la nozione di valutazione di impatto sulla protezione dei dati (DPIA, utilizzando l'acronimo inglese Data Protection Impact Assessment).
Lo svolgimento di una DPIA non e' obbligatorio per ogni singolo trattamento ma e' necessario solo se il trattamento "puo' comportare un rischio elevato per i diritti e le liberta' delle persone fisiche" (art. 35, paragrafo 1 RGPD). 
La decisione in ordine alla possibilita' che il trattamento in epigrafe indicato possa produrre un rischio elevato sulla protezione dei dati delle persone fisiche e, quindi, sulla obbligatorieta' della DPIA viene adottata applicando i 3 casi indicati l'art. 35, paragrafo 3 del RGPD e i 9 CRITERI esplicativi contenuti nelle "Linee guida in materia di valutazione d'impatto sulla protezione dei dati e determinazione della possibilita' che il trattamento "possa presentare un rischio elevato" ai fini del regolamento (UE) 2016/679" adottate dal Garante il 4 aprile 2017, come modificate e adottate da ultimo il 4 ottobre 2017 (di seguito solo "Linee guida").


	CRITERI PERTINENTI IN BASE ALLE
LINEE GUIDA 
	descrizione

	Non presenti
	




	ULTERIORI CRITERI INDIVIDUATI DALL'ENTE 
	descrizione

	Non presenti
	



Nell'applicare i suddetti CRITERI al trattamento in epigrafe indicato si e' tenuto conto di quanto segue:
· la DPIA e' sempre obbligatoria, indipendentemente dalla presenza di uno o piu' criteri sopra menzionati, per tutti i trattamenti inclusi nell'elenco predisposto e pubblicato dall'Autorita' di controllo ai sensi dell'art. 35, paragrafo 4 RGPD;
· la DPIA e' sempre obbligatoria per i trattamenti inclusi nell'indice dei trattamenti dei dati sensibili e giudiziari ai sensi del Regolamento sul trattamento dei dati sensibili e giudiziari approvato dall'Ente conformemente allo schema tipo del Garante;
· fermo restando che, secondo le Linee guida, un trattamento che soddisfa 2 criteri deve formare oggetto di una valutazione d'impatto sulla protezione dei dati, tuttavia, al fine di garantire una maggiore garanzia di tutela, la ricorrenza anche di 1 solo criterio costituisce elemento sufficiente per originare l'obbligo di svolgimento della DPIA
· maggiore e' il numero di criteri soddisfatti dal trattamento, piu' e' probabile che sia presente un rischio elevato per i diritti e le liberta' degli interessati e, di conseguenza, che sia necessario realizzare una valutazione d'impatto sulla protezione dei dati; 
· se, pur applicando i criteri sopra indicati, la necessita' di una DPIA non emerge con chiarezza, va comunque ritenuto sussistente l'obbligo - secondo quanto raccomandato dal WP29 - di farvi ricorso in quanto la DPIA contribuisce all'osservanza delle norme in materia di protezione dati da parte dei titolari di trattamento; 
· la valutazione d'impatto sulla protezione dei dati non e' richiesta nei seguenti casi: 
- quando, sulla base di predetti criteri, risulta che il trattamento non e' tale da "presentare un rischio elevato per i diritti e le liberta' delle persone fisiche "; 
- quando la natura, l'ambito di applicazione, il contesto e le finalita' del trattamento sono molto simili a un trattamento per il quale e' stata svolta una valutazione d'impatto sulla protezione dei dati. In tali casi, si possono utilizzare i risultati della valutazione d'impatto sulla protezione dei dati per un trattamento analogo;
- quando le tipologie di trattamento sono state verificate da un'autorita' di controllo prima del maggio 2018 in condizioni specifiche che non sono cambiate;
- qualora un trattamento, effettuato a norma dell'articolo 6, paragrafo 1, lettere c) o e) RGPD, trovi una base giuridica nel diritto dell'Unione o nel diritto dello Stato membro, tale diritto disciplini il trattamento specifico o sia gia' stata effettuata una valutazione d'impatto sulla protezione dei dati nel contesto dell'adozione di tale base giuridica (articolo 35, paragrafo 10 RGPD).

In applicazione dei CRITERI suddetti, la determinazione finale della possibilita' che il trattamento in epigrafe indicato "possa presentare un rischio elevato" risulta essere la seguente.


POSSIBILITA' DI UN RISCHIO ELEVATO

B) Assenza di rischio elevato rilevabile in base ai criteri, all'elenco  o indice trattamenti dell'Autorita' di controllo


	OBBLIGO DI SVOLGIMENTO DPIA
	MOTIVAZIONE

	NO
	- Non ricorre alcuno dei 3 casi indicati all'art. 35, paragrafo 3 del RGPD e dei 9 CRITERI esplicativi contenuti nelle "Linee guida in materia di valutazione d'impatto sulla protezione dei dati e determinazione della possibilita' che il trattamento "possa presentare un rischio elevato" ai fini del Regolamento (UE) 2016/679" adottate dal Garante il 4 aprile 2017, come modificate e adottate da ultimo il 4 ottobre 2017 (di seguito solo "Linee guida" e, comunque, il trattamento ha per oggetto solo dati personali identificativi (dati anagrafici) e sono state determinate le misure previste per garantire il rispetto del RGPD che contribuiscono alla proporzionalita' e alla necessita' del trattamento e misure che contribuiscono ai diritti degli interessati: assenza obbligo svolgimento DPIA



MISURE DI SICUREZZA IN PRESENZA DI RISCHIO NON ELEVATO 

	
RGPD
	FRAMEWORKS
FUNZIONE
	MISURE
SICUREZZA

	DESCRIZIONE
 

	art.35
lett.c)
	Proteggere

	Misure di sicurezza:
tecniche logistiche

	- MS-LOG-04 - PROTEZIONE AREE E LOCALI: nomina, per ciascun ufficio, dell'incaricato della custodia delle aree e dei locali assegnando allo stesso i compiti relativi con atto formale
- MS-LOG-02 - PROTEZIONE AREE E LOCALI: sistema antincendio della sede principale e delle sedi secondarie con applicazione di estintori/Impianto antincendio e, ove possibile: sensori, allarmi, porte taglia fuoco, porte antincendio per fuga, impianti di climatizzazione e implementazione dei controlli di adeguatezza e regolarita' impianti
- MS-LOG-05 - PROTEZIONE AREE E LOCALI: identificazione incaricati autorizzati ad accedere ai locali e a ricevere la consegna delle chiavi
- MS-LOG-01 - PROTEZIONE AREE E LOCALI: sicurezza antifurto con applicazione, ove possibile, di: sistema di allarme interno e/o esterno, e serrature in tutte le porte degli uffici, sensori, connessione con le forze dell'ordine, connessione con servizi di vigilanza, videosorveglianza, porta blindata, grate e inferiate alle finestre
- MS-LOG-08 - PROTEZIONE AREE E LOCALI: autorizzazione scritta e fornitura ai dipendenti dell'impresa di pulizie di apposito permesso di accesso agli uffici fuori dall'orario di lavoro, con dettagliate istruzioni circa il comportamento da tenere

	art.35
lett.c)
	Proteggere

	Misure di sicurezza:
tecniche informatiche, comprese le misure di ripristino in caso di data breach 


	- ABSC 10 (CSC 10) - copie di sicurezza: procedure e strumenti necessari per produrre e mantenere copie di sicurezza delle informazioni critiche, cosi' da consentirne il ripristino in caso di necessita' (Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche amministrazioni' e relative implementazioni effettuate dal titolare)
- MS-ICT-09 - DISCIPLINARE TECNICO: tutte le misure minime di sicurezza prescritte per i trattamenti con strumenti elettronici dal disciplinare tecnico allegato B al D.Lgs. 196/2003, incluse le misure di tutela e di garanzia nei confronti dei soggetti esterni alla struttura organizzativa del titolare che effettuano interventi relativi alla adozione di misure di sicurezza
- ABSC 02 (CSC 1) - inventario dei software autorizzati e non autorizzati: gestire attivamente (inventariare, tracciare e correggere) tutti i software sulla rete in modo che sia installato ed eseguito solo software autorizzato, mentre il software non autorizzato e non gestito sia individuato e ne venga impedita l'installazione o l'esecuzione (Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche amministrazioni' e relative implementazioni effettuate dal titolare)
- MS-ICT-14 - Una vulnerability assessment periodica, e almeno semestrale o annuale, sulla architettura informatica effettuata da soggetti specializzati e diversi dai Responsabili dei servizi informativi del titolare, condotta specie con riferimento alle vulnerabilita' dei software che potrebbero essere sfruttate dagli attaccanti per compiere le intrusioni informatiche e con formale approvazione delle risultanze della vulnerability assessment da parte dell'organo di governo dell'ente

	art.35
lett.c)
	Proteggere

	Misure di sicurezza:
tecniche logistiche

	- MS-ORG-03 - FORMAZIONE: formazione di tutti i soggetti che trattano dati personali sotto l'autorita' del titolare e del responsabile del trattamento, e divieto di trattamento dei dati personali senza previa istruzione in tal senso dal titolare del trattamento, salvo che lo richieda il diritto dell'Unione o degli Stati membri
- MS-ORG-01 - WORK FLOW: In applicazione dei principi della norma UNI ISO 31000, integrazione della gestione del rischio di violazione di sicurezza dei dati personali in tutti i processi/procedimenti
- MS-ORG-13 - CULTURA DELLA PREVENZIONE: dotazione di un apposito software per la gestione del rischio e la valutazione di impatto
- MS-ORG-14 - CULTURA DELLA PREVENZIONE: dotazione di specifici supporti conoscitivi e informativi costituiti, tra cui la Banca dati privacy, nonche' di un servizio specialistico di consulenza accessibile da tutti gli incaricati e da tutti i dipendenti

	art.35
lett.c)
	Proteggere

	Misure di sicurezza:
procedurali
	- MS-PO-09 - PROCEDURA OPERATIVA (PO): definizione e attuazione procedura operativa per documentare eventuali violazioni dei dati personali, comprese le circostanze a essa relative e le sue conseguenze, nonche' per documentare i provvedimenti adottati per porvi rimedio nonche' per gestire le violazioni della sicurezza dei dati (data breach) e il ripristino degli stessi
- MS-PO-08 - DISCIPLINARE TECNICO-PROCEDURA OPERATIVA (PO): definizione e attuazione procedure operative per assicurare, con riferimento alle misure previste dal disciplinare tecnico allegato B al D.Lgs. 196/2003 per i trattamenti con strumenti diversi da quelli elettronici: a) l'individuazione dell'ambito del trattamento consentito ai singoli incaricati; b) le modalita' e i contenuti delle istruzioni da impartire agli incaricati medesimi; c) le modalita' del controllo, custodia e restituzione della documentazione; d) le modalita' del controllo degli accessi agli archivi/banche dati
- MS-PO-10 - PROCEDURA OPERATIVA (PO): definizione e attuazione procedura operativa per selezionare e formare i soggetti inserire nel Piano formativo avente ad oggetto: a) Formazione di base di primo livello di natura giuridica avente ad oggetto i diritti e le liberta' delle persone fisiche e sulla protezione di tali diritti e liberta', con particolare riferimento al diritto alla protezione dei dati personali; b) Formazione di base di primo livello di natura tecnica sul processo di gestione del rischio ai sensi della norma UNI ISO 31000 e del RGDP.






SEZIONE IV 
MONITORAGGIO E RIESAME ASSOGETTABILITA' DPIA
( art. 35, paragrafo 11)


	
RGPD
	FRAMEWORKS
FUNZIONE
	INDICATORI

	ASSOGETTABILITA' A DPIA

	
art. 35


	
Monitorare
	
Stato attuazione misure

	

	
	Monitorare
	Fasi attuazione misure

	


	
	Monitorare
	Indicatori attuazione misure

	

	
	Monitorare
	Responsabile attuazione misure

	




	[bookmark: _GoBack]
RIESAME ASSOGETTABILITA' A DPIA


	Motivazione riesame 
	








ELENCO DEI TRATTAMENTI 
INSERITI NELL'INSIEME DI TRATTAMENTI SIMILI CHE PRESENTANO RISCHI ANALOGHI/ INSIEME DI TRATTAMENTI MULTIPLI SIMILI



Convenzioni tra i comuni e tra i comuni e provincia, costituzione e modificazione di forme associative
Modalita' di gestione dei pubblici servizi




4

