COMUNE DI ORISTANO

Comuni de Aristanis

Prop. n. 5239/2022

DEeTERMINAZIONE DEL DIRIGENTE

REGISTRO GENERALE N° 1053 peL 23/09/2022

Settore sviluppo del territorio
Servizio ICT, servizi informativi e CED

Oggetto: DETERMINAZIONE A CONTRARRE E CONTESTUALE
AFFIDAMENTO DELLA FORNITURA DELLA PIATTAFORMA DI
SICUREZZA E PROTEZIONE DATI BITDEFENDER GRAVITY
ZONE. ORDINE DIRETTO SUL MEPA N. 6944674.
AGGIUDICAZIONE ALLA DITTA FATICONI SPA. CIG:
Z5C37D5C81

IL DIRIGENTE
Visti:

* il decreto del Sindaco n. 2 del 14.01.2022 con cui e stato rinnovato al
Dott. Ing. Giuseppe Pinna l'incarico di Dirigente del Settore Sviluppo del
Territorio all’interno del quale rientra il servizio ICT e CED;

* il decreto del Sindaco n. 47 del 05/10/2018 con cui e stato affidato al
Dott. Ing. Giuseppe Pinna l'incarico di Dirigente “Responsabile della
Transizione Digitale” ai sensi dell’art. 17 del decreto legislativo 7 marzo
2005, n. 82 “Codice dell’'amministrazione digitale”;

Richiamate:

* la deliberazione del Consiglio Comunale n. 11 del 22/02/2022 di
approvazione del Bilancio di Previsione 2022 e di aggiornamento del
Documento Unico di Programmazione per il triennio 2022-2024;

* la deliberazione della Giunta Comunale n. 22 del 08.04.2022 con cui
veniva approvato il Piano esecutivo di gestione 2022-2024;

Premesso che:

a) negli ultimi anni la minaccia cibernetica di attacchi informatici alle
infrastrutture IT, aziende private ed Enti Pubblici € notevolmente
cresciuta in quantita e qualita delle tecniche utilizzate;

b) tali attacchi informatici sono solitamente finalizzati all’accesso, alla
trasformazione o alla distruzione di informazioni sensibili, nonché
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all’estorsione di denaro agli utenti o all’interruzione dei normali processi
di lavoro;

c) I'implementazione di misure di cybersecurity efficaci & particolarmente
impegnativa oggi per la pluralita di dispositivi disponibili, come dispositivi
mobili, desktop, laptop e persino dispositivi medici e 10T, i cosi definiti
“endpoint” sono un vettore di attacco popolare e I'obiettivo di un utente
malintenzionato non & solo quello di compromettere I’endpoint, ma
anche di ottenere I'accesso alla rete e alle preziose risorse al suo interno;

d) I'esigenza per la PA di contrastare tali minacce e diventata quindi
un’esigenza fondamentale in quanto garantisce non solo la disponibilita,
I'integrita e la riservatezza delle informazioni proprie del sistema
informativo della Pubblica Amministrazione, ma ¢e il presupposto per la
protezione dei dati che ha come conseguenza diretta I'aumento della
fiducia nei servizi digitali erogati dalla PA;

Considerato che, le nuove iniziative di trasformazione digitale, la maggiore
adozione di risorse cloud, la maggiore mobilita dei dipendenti, nuovi sviluppi
nei sistemi operativi tradizionali e per dispositivi mobili e I'ascesa di avversari
piu capaci, stanno guidando la necessita di una nuova classe di sicurezza degli
“endpoint”, in grado di difendere le amministrazioni da un panorama di
minacce piu diversificato e sofisticato;

Atteso che per proteggersi da minacce sofisticate e persistenti, molte delle
quali evitano le protezioni tradizionali, va ripensata la sicurezza degli
“endpoint” attraverso un approccio integrato, sfruttabile su tutti i carichi di
lavoro e l'infrastruttura, per prevenzione, analisi, rilevamento e risposta
immediata ad eventuali attacchi;

Dato atto che le nuove soluzioni di sicurezza integrata degli “endopoint”,
definite con I'acronimo EDR (Endpoint Detection and Response), sono
progettate per fornire prevenzione, rilevamento delle minacce, risposta
automatica, classificazione degli alert, indagine, ricerca avanzata e risoluzione
immediata dei problemi, incorporando I'analisi dei rischi, sia per gli apparati
che per i rischi generati dall’'utente, riducendo di fatto al minimo la sfera di
attacco e rendendo piu difficile la penetrazione da parte degli aggressori;

Tenuto conto che, sulla base dei prodotti presenti sul mercato, I'ufficio CED ha
condotto un test di utilizzo della soluzione GravityZone Business Security
Enterprise, piattaforma di protezione degli “endpoint” della societa
Bitdefender, uno dei principali leader nel mercato della cybersecurity che
fornisce le migliori soluzioni di prevenzione, rilevamento e risposta alle minacce
in tutto il mondo;

Rilevato che tale piattaforma fornisce, ai responsabili della sicurezza e della
risposta agli incidenti, gli strumenti necessari per analizzare le attivita
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sospette, indagare e rispondere adeguatamente alle minacce avanzate, con
miglioramento del rilevamento preventivo, impedire agli aggressori di violare i
sistemi bloccando i comportamenti anomali in base alla loro probabilita;

Rilevato altresi che il prodotto presenta tra le sue componenti altre due
importantissime funzionalita:

1. la protezione dei dispositivi mobili, computer portatili, attraverso la
cifratura dei dischi rigidi riducendo il rischio di furto di dati, semplificando
la sicurezza e la conformita ai regolamenti, come GDPR,;

2. il Patch Management, che consente di automatizzare I'installazione degli
aggiornamenti software per sistemi operativi e applicazioni, laddove le
vulnerabilita non patchate nelle applicazioni piu popolari rappresentano
di fatto una seria minaccia alla sicurezza informatica;

Dato atto che il periodo di prova ha consentito di valutare I'eccellente qualita
del prodotto, basato su una cloud console, facile da implementare e integrare
nell’architettura di sicurezza gia esistente nelllEnte e pertanto
I’Amministrazione, per garantire la miglior risposta ad attacchi informatici
sempre piu frequenti e la sicurezza informatica della propria organizzazione,
intende procedere con l'acquisizione della piattaforma in oggetto;

Atteso che:

* prima di attivare un’autonoma procedura, il Dirigente competente deve
verificare se |'acquisizione del bene o del servizio che interessa possa
essere soddisfatta mediante le convenzioni-quadro di Consip, di cui
all’art. 26 della Legge 23.12.1999 n. 488 e smi, o altre soluzioni di
centralizzazione degli acquisti;

» alla data odierna non e attiva una convenzione stipulata da Consip
avente ad oggetto il servizio/prodotto che si intende acquisire;

Dato atto che:

a) per garantire |'esecuzione della fornitura anzidetta € necessario fare
riferimento a ditta esterna per l'affidamento di servizi in economia
mediante richiesta di preventivo;

b) il servizio/prodotto occorrente e presente sulla piattaforma di e-
procurement “www.acquistinretepa.it”;

c) tra gli operatori economici iscritti al Mercato Elettronico della Pubblica
Amministrazione che risultano partner e rivenditori locali per la Sardegna
delle soluzioni di sicurezza della Bitdefender € presente la ditta Faticoni
Spa, con sede in via Calamattia 10, 09134 Cagliari - P.I. 01117510923, la
quale e nelle condizioni di fornire il prodotto occorrente
all’Amministrazione ed e stata invitata a presentare un’offerta;

Atteso che, la Ditta Faticoni Spa, con sede in via Calamattia 10, 09134
Cagliari - PI. 01117510923, ha presentato sul portale di e-procurement
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“www.acquistinretepa.it” l'offerta per il prodotto Bitdefender Gravity Zone
Ultra, che comprende anche le funzionalita di cifratura dei dischi rigidi dei
dispositivi mobili e I'aggiornamento automatico delle patch dei software e
sistemi operativi degli “endpoint”, per una durata di tre anni a partire dalla
data di aggiudicazione, verso un corrispettivo complessivo pari ad € 20.510,00
oltre IVA di legge al 22%;

Visto il decreto-legge 16 luglio 2020 n. 76, convertito, con modificazioni, dalla
legge 11 settembre 2020, n. 120, modificato dall’art. 51 del Decreto-Legge 31
maggio 2021, n. 77 “Governance del Piano nazionale di ripresa e resilienza e
prime misure di rafforzamento delle strutture amministrative e di accelerazione
e snellimento delle procedure”;

Atteso che:

* I'importo delle prestazioni rientra ampiamente al di sotto della soglia
dell’art. 36 co. 2 lett. a) del D.Lgs. 50/2016, gia derogata dall’art. 1
comma 2 lettera a) del DL 76/2020 “Misure urgenti per la semplificazione
e I'innovazione digitale”, convertito con modificazioni in L. 120/2020, ora
modificato dall’art. 51, comma 1, lett. a) 2.1 del DL n. 77 del 31/05/2021
“Governance del Piano nazionale di rilancio e resilienza e prime misure di
rafforzamento delle strutture amministrative e di accelerazione e
snellimento delle procedure” convertito con modifiche in Legge n.
108/2021, secondo cui e possibile il ricorso all’affidamento diretto per
lavori di importo inferiore a € 150.000 ed € 139.000 per servizi e
forniture;

* [|'offerta prodotta dalla predetta ditta risulta congrua e conveniente;

Dato Atto che per mezzo dell’Autorita di Vigilanza sui Contratti Pubblici di
Lavori, Servizi e Forniture e stato acquisito il codice CIG: Z5C37D5C81,;

Visto il Durc On Line prot. n. INAIL 33359906 con scadenza di validita
06/10/2022 che attesta la regolarita contributiva della Ditta Faticoni Spa, con
sede in via Calamattia 10, 09134 Cagliari - P1. 01117510923;

Ritenuto, pertanto, di affidare la fonritura di cui trattasi alla suddetta Ditta
dietro un corrispettivo netto di €. 20.510,00 oltre IVA di legge al 22% per il
triennio ottobre 2022 - ottobre 2025;

Dato atto che e stata acquisita dal fornitore la dichiarazione che indica:

1. di aver preso visione del Codice di comportamento adottato dal
Comune di Oristano con deliberazione G.C. n. 06 del 21/01/2021 ;

2. di essere a conoscenza del disposto di cui all’art. 2, comma 3, che
estende I'applicazione del Codice anche ai collaboratori a qualsiasi titolo
di imprese fornitrici di servizi in favore dell’lamministrazione o che
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realizzano opere in favore dell’ente e che prevede, in caso di accertata
violazione degli obblighi derivanti dal citato codice di comportamento, la
risoluzione del contratto;

3. di essere consapevole che il mancato rispetto delle clausole contenute
nei protocolli di legalita o nei patti di integrita approvati dal Comune di
Oristano costituisce causa di esclusione della gara;

4. che la ditta non si avvale dell’apporto lavorativo di alcun ex dipendente
comunale che abbia cessato il suo rapporto con il Comune di Oristano
negli ultimi tre anni e che abbia prestato apporto decisionale per
provvedimenti adottati o contratti conclusi a favore della medesima;

Dato atto, inoltre, che e stata acquisita dalla ditta appaltatrice/fornitore la
seguente dichiarazione:

- “Patto di integrita”, approvato con deliberazione della G.M. n. 21 del
05.02.2018;

- “Informativa sul Trattamento dei Dati Personali” - resa ai sensi degli articoli 13
e 14 del regolamento UE 2016/679;

- Dichiarazione sostitutiva comprovante I'assenza delle condizioni di esclusione
di cui all’art. 80 del

D.Igs 18 aprile 2016, n. 50;

Visto il Codice in materia di protezione dei dati personali D.lgs.vo 196/2003
recante disposizioni per Il'adeguamento dell'ordinamento nazionale al
regolamento (UE) 2016/679 del parlamento europeo e del Consiglio, del 27
aprile 2016;

Preso atto che, relativamente ai soggetti coinvolti nel procedimento
finalizzato all’adozione del presente atto e al dirigente che lo sottoscrive, non
sussistono cause di incompatibilita, conflitto di interesse od obbligo di
astensione;

Inteso per le motivazioni suesposte, provvedere in merito all’affidamento della
fornitura in argomento e ad assumere regolare impegno di spesa;

DETERMINA

di affidare direttamente secondo la procedura con singolo operatore
economico ai sensi del D.Lgs. 50/2016, art. 36, comma 2, lett. A) - alla ditta
Ditta Faticoni Spa, con sede in via Calamattia 10, 09134 Cagliari - P.I.
01117510923, partner e rivenditore per la Sardegna delle soluzioni di sicurezza
della Bitdefender, il prodotto Bitdefender Gravity Zone Ultra, che comprende
anche le funzionalita di cifratura dei dischi rigidi dei dispositivi mobili e
I'aggiornamento automatico delle patch dei software e sistemi operativi degli
“endpoint”, per una durata di tre anni a partire dalla data di aggiudicazione,
verso un corrispettivo complessivo pari ad € 20.510,00 oltre IVA di legge al

Determinazione del Dirigente



COMUNE DI ORISTANO

22%;

di approvare |I'Ordine Diretto di acquisto n. 6944674 del 21.09.2022
espletato sul Mercato Elettronico della Pubblica Amministrazione (MEPA) con le
modalita previste dalla piattaforma di e - procurement
“www.acquistinretepa.it”;

di dare atto che la spesa complessiva di € 25.022,20 iva inclusa, relativa a tre
annualita a far data dall’aggiudicazione, verra impegnata con la seguente
imputazione:

Miss | Prog | Tit. | Macroag | Esercizi | cap/art Importo | codice piano
g. o] conti
finanziario
Ve liv. | V°
liv
1 8 1 103 2022 801 25.022,2 | 103021 | 006
0 9

di dare atto che il cronoprogramma di entrata/spesa € quello sotto riportato

ESERCIZIO DI IMPUTAZIONE
2022 [€ 25.022,20

ESERCIZIO DI PAGAMENTO
2022 [€ 25.022,20

di accertare, ai sensi del comma 8 dell’art. 183 del Tuel, che il programma dei
pagamenti conseguenti al presente impegno e compatibile con i relativi
stanziamenti di cassa e con le regole del patto di stabilita interno;

di dare atto che sono stati acquisiti dalla ditta appaltatrice/fornitore le
seguenti dichiarazioni:

- “Patto di integrita”, approvato con deliberazione della G.M. n. 21 del
05.02.2018;

- “Informativa sul Trattamento dei Dati Personali” - resa ai sensi degli articoli 13
e 14 del regolamento UE 2016/679;

- Dichiarazione sostitutiva comprovante I'assenza delle condizioni di esclusione
di cui all’art. 80 del

D.lgs 18 aprile 2016, n. 50;

di dare atto dell’assenza di conflitto di interessi in capo al Dirigente e al
Responsabile del procedimento ai sensi dell’art. 6/bis della Legge 241/90 come
introdotto dalla Legge 190/2012;

di trasmettere la presente determinazione al Dirigente dell’Area Economico
Finanziaria per i provvedimenti di competenza;
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Listruttore
SANNA EMILIANO

Sottoscritta dal Dirigente
PINNA GIUSEPPE

con firma digitale
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